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1. Mô tả
Lỗ hổng bảo mật CVE-2022- 30190 trong Microsoft Support Diagnostic Tool (MSDT) lỗ hổng này cho phép đối tượng tấn công thực thi mã tùy ý; từ đó có quyền xem, thay thế hoặc xóa dữ liệu, .... 
- Điểm CVSS: 7.8 (Cao).
2. Ảnh hưởng
Ảnh hưởng đến Microsoft Office phiên bản 2013/2016/2019/2021 và các phiên bản Professional Plus.
3. Hướng dẫn khắc phục 
Thời điểm hiện tại hãng chưa phát hành bản vá lỗi cho lỗ hổng bảo mật này. Vì vậy, Quý đơn vị cần thực hiện các phương pháp thay thế để giảm thiểu nguy cơ tấn công bằng cách vô hiệu hóa giao thức URL MSDT. Cụ thể như sau:
Bước 1: Chạy Command Prompt với quyền Administrator.
Bước 2: Để sao lưu registrykey, chạy lệnh
	reg export HKEY_CLASSES_ROOT\ms-msdt filename


Bước 3: Chạy lệnh
	reg delete HKEY_CLASSES_ROOT\ms-msdt /f


4. Tài liệu tham khảo
-  Security Update Guide - Microsoft Security Response Center	
- Guidance for CVE-2022-30190 Microsoft Support Diagnostic Tool Vulnerability – Microsoft Security Response Center.

